SECURITY

SICHERHEITSMANAGEMENT

«Standard”-Protokolle -
Die Losung aller Schnittstellenprobleme?

In der Diskussion um die Anbindung
von Subsystemen an iibergeordnete
Managementsysteme oder auch
untereinander, wird verstarkt mit
Standard-Protokollen wie OPC und
BACNet argumentiert, die eine ein-
fache, problemlose und billige Kopp-
lung der Systeme gewahrleisten sol-
len. Ist diese Variante der Kopplung
aber wirklich so gut, wie sie ver-

spricht?

Entgegen oft vertretener Meinungen, sind offene
Schnittstellen wie OPC und BACNet nicht auf die
speziellen Bediirfnisse der Sicherheitstechnik
zugeschnitten sondern stammen aus der Daten-
punktphilosophie der Gebaudeleittechnik. Belas-
tet wird hierdurch bei solchen Ldsungen letzt-
endlich oft das Portemonnaie des Endkunden,
denn der erforderliche, zusatzliche Programmie-
rungsaufwand und die damit anfallenden Dienst-
leistungskosten treiben die Gesamtkosten sehr
schnell in Schwindel erregende Hdhen, teils haher
als mit der Anpassung proprietarer Protokolle.

Eine OPC-Schnittstelle ist programmierungs-
intensiv und ahnelt in ihrem Aufbau den Pro-
grammierungsablaufen in den klassischen GLT's,
in denen im Gegensatz zu proprietaren (nicht
gleichbedeutend mit ,nicht offenen” sondern
eher: ,individuell zugeschnittenen” ) Schnitt-
stellen z.B. keine Melderobjekte definiert wer-
den, die von vornherein bereits eine Vielzahl von
vereinbarten Zustandsvektoren kennen und ein-
nehmen konnen. Diese Zustdnde missen unter
OPC- oder auch BACNet-Bedingungen im Nor-
malfall separat einzeln programmiert werden.
Der deshalb notwendige Programmierungsauf-
wand und die damit anfallenden Dienstleis-
tungskosten als wesentlicher preisbildender Fak-
tor nehmen so sehr schnell ungewohnte
Dimensionen an.
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Zudem sind die standardisierten GLT-Schnitt-
stellen als offene Schnittstellen, iiber die PC-
basierte Softwarekomponenten Daten austau-
schen, vom Ansatz her zwar eine gute Grundlage
um industrielle Anwendungen bzw. Office-Pro-
gramme mit Feldgerdten aus der Automatisie-
rungsebene zu verbinden. In der Sicherheitstech-
nik jedoch ist beispielsweise bei OPC durch den
zusatzlichen Windows-PC ein weiteres potenziel-
les Ausfallglied in der Datenkette mit deutlichen
Laufzeitverzogerungen enthalten, das dem hier
teilweise dringend erforderlichen und teilweise
kritischen Echtzeitverhalten abtrdglich ist (z.B.
bei den Videosteuerungsfunktionen, Sprechanla-
gensteuerungen!).

Hartnackig halt sich auch der Mythos, dass
zwei OPC- oder BACNet-taugliche Systeme, die
miteinander verkniipft werden, sich ohne weite-
res verstehen, da es sich ja um einen , Standard”
handelt. Standardisiert ist jedoch lediglich die
»Sprache” mit der kommuniziert wird. Verstandli-
che ,Satze", die beide Seiten richtig verstehen,
sind damit noch langst nicht ,gesprochen”. Es
gibt somit sowohl sender- als auch empfangssei-
tig, nach Programmierung des meistens nicht vor-
handen OPC-Servers bzw. des BACNet-Protokolls
seitens des Subsystems, und nach Programmie-
rung des entsprechenden Clients im Manage-
mentsystem, einen umfangreichen Abstimmungs-
aufwand. Letzteren lassen sich gerade auch die
vehementen Befiirworter dieser ,Standard-
schnittstellen”, die in bestimmten Projekten eine
marktbeherrschende Rolle spielen, geradezu
fiirstlich entlohnen — neben der kostenpflichtigen
Bereitstellung der OPC-Schnittstelle natiirlich.

Das folgende Fallbeispiel spricht deutlich in
Zahlen. Hier geht es um die Aufschaltung einer
groBeren Brandmeldezentrale mit ca. 7.000
Datenpunkten im Vergleich als konventionelle
Anbindung (ber eine serielle Schnittstelle (als
proprietare Lésung) und als OPC-Losung.

Konventionell

Gegeben ist hier meist subsystemseitig eine
offene serielle Schnittstelle, die meistens keine

zusatzliche Hardware und auch keine Lizenzge-
biihren o.A. erfordert (Idealfall 0,- €). Wenn
Hardware erforderlich ist, dann liegen hier die
Aufwendungen erfahrungsgemaB bei bis zu
2.000 €. Ist die Subsystemschnittstelle aus poli-
tischen Griinden nicht offen gelegt, so werden
von einigen wenigen Herstellern Konfigurations-
oder Lizenzgebiihren erhoben, die im Bereich
von 5.000 — 10.000 € liegen kdnnen. Seitens
des aufschaltenden Sicherheitsmanagement-
systems kommen im Regelfall Lizenzgebiihren
(inkl. evtl. erforderlicher Anschalthardware) pro
Schnittstelle von etwa 4.000 € hinzu.

OPC-Welt

Aufgrund des hoheren Konfigurationsaufwands
liegen managementsystemseitig die Lizenzkos-
ten hoher, bei etwa bis zu 6.000 €.

Zusatzlich zur schlichten Offenlegung der Sub-
systemschnittstelle muss der OPC-Server generiert
werden, Ubliche vertretbare Preise hierfiir liegen
bei etwa 7.000 € (Erfahrungswerte). Einige weni-
ge Hersteller haben hier aus verschiedenen Griin-
den Lizenzkosten fiir Ihre Schnittstelle eingefiihrt,
die bei AnlagengroBen wie oben beispielhaft
angenommen bei 50.000 - 60.000 € liegen, und
dies sind keine Einzelfélle. Eine finanzielle Entlas-
tung des Nutzers durch die Standardisierung ist in
einem solchen Fall nicht mehr zu erkennen.

Das obige Beispiel betrifft nun nur die Brand-
meldetechnik. Wenn es dann um mehrere
zusatzliche Systeme geht, wie z.B. Einbruchmel-
detechnik oder andere datenpunktintensive
Gewerke, ist die Kostenentwicklung fiir das
Gesamtprojekt absehbar und sicher nicht als
echter Fortschritt zu werten.
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datenversorgung im Managementsystem gering
gehalten, da alle Etagengrundrisse nur einmal
hinterlegt sind und dber sinnvolle Ausschnitte
(Views) visualisiert werden.

Der integrierte Web-Server sorgt fiir die Visu-
alisierung der Grafiken und der Meldungsbear-
beitung. Uberdies stellt er alle Konfigurations-
oberflachen zur Verfiigung. Die grafische
Darstellung erfolgt vollstandig im Browser. So
konnen bei Bedarf weitere Arbeitsplatze in ab-
gesetzten Leitstellen ohne zusatzlichen Aufwand
eingerichtet werden. Bis August 2005 soll das
Gefahrenmanagementsystem vollstandig instal-
liert sein. Die im Masterplan vorgesehene lang-
fristige Planung der gesamten BaumaBnahmen
auf der Museumsinsel tiber diesen Zeitraum hin-
aus wird immer wieder neue Erweiterungen des
Systems erforderlich machen. Als Vorteil erweist
sich bei diesem ausgedehnten Planungszei-
traum die absolute Herstellerneutralitit von
Gemos, durch die die hier unbedingt erforderli-
che, fast unbegrenzte Ausbaufahigkeit gewahr-
leistet ist,
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